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Documento programmatico sulla sicurezza

Redatto in base alle disposizioni del

DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA

del

CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

(art.34 e Allegato B, regola 19, del d.lgs. 30 giugno 2003, 196)

e

PROVEDIMENTO DEL GARANTE DEL 27 NOVEMBRE 2008, G.U. n.300 del 24 dicembre 2008

STAMPATO IL 29/3/2013
Scopo

Il presente Documento Programmatico Sulla Sicurezza è redatto per soddisfare tutte le misure minime di sicurezza che debbono essere adottate in via preventiva da tutti coloro che trattano dati personali, conformemente a quanto previsto dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003).

Inoltre costituisce un valido strumento per la adozione delle misure previste dall'Art. 31, dall'Art. 34 e dall'Art. 35 dello stesso Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

Scopo del presente Documento programmatico sulla sicurezza è quello di ridurre al minimo i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta, intendendosi per misure di sicurezza il complesso degli accorgimenti tecnici, informatici, organizzativi, logistici e procedurali di sicurezza
Campo di applicazione

Il Documento Programmatico Sulla Sicurezza definisce le politiche e gli standard di sicurezza in merito al trattamento dei dati personali.

Il  Documento Programmatico Sulla Sicurezza riguarda il trattamento di tutti i dati personali:

· Sensibili

· Giudiziari

· Comuni

Il Documento Programmatico Sulla Sicurezza si applica al trattamento di tutti i dati personali effettuato per mezzo di:

· Strumenti elettronici di elaborazione

· Altri strumenti di elaborazione (ed esempio: Cartacei, Audio, Visivi e Audiovisivi, ecc..)

Il Documento programmatico sulla sicurezza deve essere conosciuto ed applicato da tutte le funzioni che fanno parte dell'organizzazione
Definizioni

Trattamento

Qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati.

Dato personale

Qualunque informazione relativa a persona fisica, identificata o identificabile, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale.

Dati sensibili

I dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.

Dati giudiziari

I dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.

Titolare

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Responsabile

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali.

Incaricati

Le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile.

Interessato

La persona fisica, cui si riferiscono i dati personali.

 Comunicazione

Il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

 Diffusione

Il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Dato anonimo

Il dato che in origine, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile.

Blocco

La conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento.

 Banca dati

Qualsiasi complesso organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti.

Comunicazione elettronica

Ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un servizio di comunicazione elettronica accessibile al pubblico.

Sono escluse le informazioni trasmesse al pubblico tramite una rete di comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un abbonato o utente ricevente, identificato o identificabile.

Misure minime

Il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31.

Strumenti elettronici

Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento.

Autenticazione informatica

L'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identità.

Credenziali di autenticazione

I dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l' autenticazione informatica.

Parola chiave

Componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica.

Profilo di autorizzazione

L'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti.

Sistema di autorizzazione

L'insieme degli strumenti e delle procedure che abilitano l'accesso ai dati e alle modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.

Ruoli, compiti e nomina delle figure previste per la sicurezza dei dati personali

· Titolare del trattamento dei dati personali

Compiti del titolare del trattamento dei dati personali

In base a quanto stabilito dall'Art. 4, comma 1, lettera f) del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) il "Titolare del trattamento è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza".

Il Titolare del trattamento si impegna ad assicurare e garantire direttamente che vengano adottate le misure di sicurezza ai sensi del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Dlgs. n.196 del 30 giugno 2003) tese a ridurre al minimo il rischio di distruzione dei dati, accesso non autorizzato o trattamento non consentito, previe idonee istruzioni fornite per iscritto.

Il Titolare del trattamento può decidere, qualora lo ritenga opportuno, di affidare il trattamento dei dati in tutto o in parte all'esterno della struttura del titolare.

In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003), il Titolare del trattamento, ove necessario, per esigenze organizzative, può designare facoltativamente uno o più soggetti Responsabili del trattamento anche mediante suddivisione di compiti.

I Responsabili del trattamento sono individuati tra soggetti che per esperienza, capacità ed affidabilità forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

I compiti affidati ai Responsabili del trattamento sono analiticamente specificati per iscritto dal Titolare del trattamento.

I Responsabili del trattamento effettuano il trattamento attenendosi alle istruzioni impartite dal Titolare del trattamento.

· In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) il Titolare del trattamento, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno uno o più Responsabili della sicurezza dei dati che assicurino e garantiscano che vengano adottate tutte le misure di sicurezza ai sensi del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Dlgs. n.196 del 30 giugno 2003).

· Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile della sicurezza dei dati, ne assumerà tutte le responsabilità e funzioni.

· In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) il Titolare del trattamento, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno uno o più Responsabili di specifici trattamenti con il compito di individuare, nominare e incaricare per iscritto, gli Incaricati del trattamento dei dati personali.

· Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile di specifici trattamenti, ne assumerà tutte le responsabilità e funzioni.

· Responsabile della sicurezza dei dati personali

Il Responsabile della sicurezza dei dati personali è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo a cui da parte del Titolare del trattamento, sono affidate le seguenti responsabilità e compiti:

· Garantire che tutte le misure di sicurezza riguardanti i dati personali siano applicate.

· Redigere ed aggiornare ad ogni variazione l'elenco delle sedi in cui vengono trattati i dati.

· Redigere ed aggiornare ad ogni variazione l'elenco degli uffici in cui vengono trattati i dati.

· Redigere ed aggiornare ad ogni variazione l'elenco delle banche dati oggetto di trattamento.

· Se il trattamento è effettuato con mezzi informatici, redigere ed aggiornare ad ogni variazione l'elenco dei sistemi di elaborazione.

· Redigere e di aggiornare ad ogni variazione l'elenco delle sedi e degli uffici in cui viene effettuato il trattamento dei dati.

· Nominare per ciascun ufficio in cui viene effettuato il trattamento dei dati, un incaricato con il compito di controllare i sistemi, le apparecchiature, e se previsti, i registri di accesso ai locali allo scopo di impedire intrusioni o danneggiamenti. Ove non intendesse nominare tale incaricato, ne assumerà tutte le responsabilità e funzioni. Il Dirigente Scolastico tramite ordini di servizio, detta agli operatori scolastici le indicazioni per la apertura e chiusura dei locali e il controllo dell’accesso.
· Definire e verificare periodicamente le modalità di acceso ai locali e le misure da adottare per la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità.

· Qualora il trattamento dei dati sia stato affidato in tutto o in parte all'esterno della struttura del titolare controllare e garantire che tutte le misure di sicurezza riguardanti i dati personali siano applicate.

· Se il trattamento è effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno o più Incaricati della custodia delle copie delle credenziali qualora vi sia più di un incaricato del trattamento.

· Se il trattamento è effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno o più Incaricati delle copie di sicurezza delle banche dati.

· Custodire e conservare i supporti utilizzati per le copie dei dati.

Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile della sicurezza dei dati personali, ne assumerà tutte le responsabilità e funzioni.

Nomina del responsabile della sicurezza dei dati personali

La nomina di ciascun Responsabile della sicurezza dei dati personali deve essere effettuata dal Titolare del trattamento con una lettera di incarico in cui sono specificate le responsabilità che gli sono affidate e deve essere controfirmata dall'interessato per accettazione.

Copia della lettera di nomina accettata deve essere conservata a cura del Titolare del trattamento in luogo sicuro.

Il Titolare del trattamento deve informare ciascun Responsabile della sicurezza dei dati personali delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

Il Titolare del trattamento deve consegnare a ciascun Responsabile della sicurezza dei dati personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

La nomina del Responsabile della sicurezza dei dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina del Responsabile della sicurezza dei dati personali può essere revocata in qualsiasi momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

· Amministratore di Sistema, Base dati e Rete

Compiti degli Amministratori di Sistema, Base dati e Rete

In base a quanto stabilito dal Provvedimento a carattere generale del 27 novembre 2008 pubblicato nella G.U. n. 300 del 24 dicembre 2008, il Titolare del trattamento, in presenza di di sistemi software complessi,  deve designare uno o più soggetti Amministratori di sistema, Amministratori di base dati e Amministratori di rete anche mediante suddivisione di compiti, laddove tali funzioni siano esercitate in un contesto che renda ad essi tecnicamente possibile l'accesso, anche fortuito, a dati personali.
L'attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione dell'esperienza, della capacità e dell'affidabilità del soggetto designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento ivi compreso il profilo relativo alla sicurezza.

Anche quando le funzioni di amministratore di sistema o assimilate sono attribuite solo nel quadro di una designazione quale incaricato del trattamento ai sensi dell'art. 30 del Codice, il titolare e il responsabile devono attenersi comunque a criteri di valutazione equipollenti a quelli richiesti per la designazione dei responsabili ai sensi dell'art. 29.

La designazione quale amministratore di sistema deve essere in ogni caso individuale e recare l'elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione assegnato.

Gli estremi identificativi delle persone fisiche amministratori di sistema, con l'elenco delle funzioni ad essi attribuite, devono essere riportati nel documento programmatico sulla sicurezza, oppure, nei casi in cui il titolare non è tenuto a redigerlo, annotati comunque in un documento interno da mantenere aggiornato e disponibile in caso di accertamenti anche da parte del Garante.

Qualora l'attività degli amministratori di sistema riguardi anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale di lavoratori, i titolari pubblici e privati nella qualità di datori di lavoro sono tenuti a rendere nota o conoscibile l'identità degli amministratori di sistema nell'ambito delle proprie organizzazioni, secondo le caratteristiche dell'azienda o del servizio, in relazione ai diversi servizi informatici cui questi sono preposti. Ciò, avvalendosi dell'informativa resa agli interessati ai sensi dell'art. 13 del Codice nell'ambito del rapporto di lavoro che li lega al titolare, oppure tramite il disciplinare tecnico la cui adozione è prevista dal provvedimento del Garante n. 13 del 1° marzo 2007 (in G.U. 10 marzo 2007, n. 58); in alternativa si possono anche utilizzare strumenti di comunicazione interna (a es., intranet aziendale, ordini di servizio a circolazione interna o bollettini). Ciò, salvi i casi in cui tale forma di pubblicità o di conoscibilità non sia esclusa in forza di un'eventuale disposizione di legge che disciplini in modo difforme uno specifico settore.

Nel caso di servizi di amministrazione di sistema affidati in outsourcing il titolare deve conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema.

L'operato degli amministratori di sistema deve essere oggetto, con cadenza almeno annuale, di un'attività di verifica da parte dei titolari del trattamento, in modo da controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti.

Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori di sistema. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste.

Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi

L’ Amministratore di sistema ha il compito di:
· Redigere ed aggiornare ad ogni variazione l'elenco dei sistemi di elaborazione.

· Individuare, nominare e incaricare per iscritto, uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici.

· Ai sensi del Provvedimento del Garante del 27/11/2008 comma 2 lettera f, adottare sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi
· Quando Il Titolare è dotato di sistemi informatici di modesta e limitata entità e comunque non particolarmente complessi,che non richiedono il ricorso a una figura professionale specificamente dedicata alla amministrazione dei sistemi, non si applicano le prescrizioni di cui al Provvedimento del 27/11/2008 (Precisazioni del Garante per la protezione dei dati  personali del 10/12/2009 in ordine alle prescrizione per gli Amministratori di Sistema e figure assimilate). La realtà organizzativa e dei trattatamenti con strumenti elettronici dell’Istituto Scolastico corrisponde alla presente fattispecie.
L’ Amministratore di base dati ha il compito di:
· Individuare, nominare e incaricare per iscritto, uno o più Incaricati delle copie di sicurezza delle banche dati.
· Individuare, nominare e incaricare per iscritto, uno o più Incaricati della custodia delle copie delle credenziali. 
· Custodire e conservare i supporti utilizzati per le copie dei dati.
· Ai sensi del Provvedimento del Garante del 27/11/2008 comma 2 lettera f, adottare sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi
· Quando Il Titolare è dotato di sistemi informatici di modesta e limitata entità e comunque non particolarmente complessi,che non richiedono il ricorso a una figura professionale specificamente dedicata alla amministrazione dei sistemi, non si applicano le prescrizioni di cui al Provvedimento del 27/11/2008 (Precisazioni del Garante per la protezione dei dati  personali del 10/12/2009 in ordine alle prescrizione per gli Amministratori di Sistema e figure assimilate). La realtà organizzativa e dei trattatamenti con strumenti elettronici dell’Istituto Scolastico corrisponde alla presente fattispecie.
L’ Amministratore di rete ha il compito di:
· Gestire e mantenere le connessioni di rete aziendali, garantendone la funzionalità e la sicurezza specie nei contesti nei quali queste siano interfacciate con altre reti pubbliche o private
Qualora il Titolare del trattamento ritenga di non nominare alcun Amministratore di sistema, Amministratore di base dati, Amministratore di rete, ne assumerà tutte le responsabilità e funzioni.

Il Titolare del trattamento informa che

Egli ha la facoltà di prevenire ed accertare eventuali accessi non consentiti ai dati personali e con cadenza per lo meno annuale verificare la rispondenza dell’operato dell’Amministratore di Rete in merito alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali

Viene precisato inoltre che se l’incarico di Amministratore di sistema, Amministratore di base dati, Amministratore di rete è affidato in outsourcing, il Titolare del trattamento ai sensi  del Provvedimento del Garante del 27/11/2008 comma 2 lettera d ha l’obbligo di conservare direttamente e specificatamente gli estremi identificativi delle persone fisiche preposte quali amministratori di base dati

Nomina dell’Amministratore di sistema, Amministratore di base dati, Amministratore di rete
La nomina di uno o più Amministratore di sistema, Amministratore di base dati, Amministratore di rete, deve essere effettuata dal Titolare del trattamento con una lettera di incarico in cui sono specificate le responsabilità che gli sono affidate e deve essere controfirmata per accettazione.

Copia della lettera di nomina accettata deve essere conservata a cura del Titolare del trattamento in luogo sicuro.

Il Titolare del trattamento deve informare ciascun Amministratore di sistema, Amministratore di base dati, Amministratore di rete,delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003) e del Provvedimento del Garante del 27 novembre 2008.
Il Titolare del trattamento deve consegnare a ciascun Amministratore di sistema, Amministratore di base dati, Amministratore di rete, una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

La nomina degli Amministratori sopra menzionati è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina degli Amministratori sopra menzionato può essere revocata in qualsiasi momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

· Responsabile di specifico trattamento dei dati personali

Compiti del responsabile di uno specifico trattamento di dati personali

In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003), il Titolare del trattamento, ove necessario, per esigenze organizzative, può designare facoltativamente uno o più soggetti Responsabili del trattamento anche mediante suddivisione di compiti.

Il Responsabile di uno specifico trattamento di dati personali è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo al quale il Titolare del trattamento affida il compito di gestire il trattamento dei dati personali di una o più Banche di dati ed ha il compito di individuare, nominare e incaricare per iscritto, gli Incaricati del trattamento dei dati personali del trattamento specifico di cui gli è stata assegnata la responsabilità.

I Responsabili di uno specifico trattamento di dati personali sono individuati tra soggetti che per esperienza, capacità ed affidabilità forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

Il Responsabile di uno specifico trattamento di dati personali ha il compito di:

· Nominare gli Incaricati del trattamento dei dati personali limitatamente alle Banche di dati di cui sono responsabili.

· Sorvegliare che il trattamento sia effettuato nei termini e nei modi stabiliti dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Dlgs. n.196 del 30 giugno 2003).

· Dare le istruzioni adeguate agli Incaricati del trattamento effettuato con strumenti elettronici.

· Dare le istruzioni adeguate agli Incaricati del trattamento effettuato senza l'ausilio di strumenti elettronici.

· Verificare periodicamente, e comunque almeno annualmente, la sussistenza delle condizioni per la conservazione dei profili di autorizzazione degli Incaricati del trattamento dei dati personali.

Qualora il Titolare del trattamento ritenga di non nominare uno o più di un Responsabile di uno specifico trattamento di dati personali, ne assumerà tutte le responsabilità e funzioni.

Nomina dei responsabili di uno specifico trattamento di dati personali

La nomina di ciascun Responsabile di uno specifico trattamento di dati personali deve essere effettuata dal Titolare del trattamento con una lettera di incarico in cui sono specificate le responsabilità che gli sono affidate e deve essere controfirmata dall'interessato per accettazione.

Nella lettera di nomina debbono essere indicate le Banche dati di cui è responsabile per quanto attiene alla sicurezza e a quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

Copia della lettera di nomina accettata deve essere conservata a cura del Titolare del trattamento in luogo sicuro.

Il Titolare del trattamento deve informare ciascun Responsabile di uno specifico trattamento di dati personali delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Dlgs. n.196 del 30 giugno 2003).

Il Titolare del trattamento deve consegnare a ciascun Responsabile di uno specifico trattamento di dati personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina, 

tale azione può essere sostituita con l’inserimento della copia digitale nel portale riservato dell’istituzione scolastica a cui accede con password tutto il personale.

La nomina del Responsabile di uno specifico trattamento di dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina del Responsabile di uno specifico trattamento di dati personali può essere revocata in qualsiasi momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

· Incaricati della gestione e della manutenzione degli strumenti elettronici

Compiti degli incaricati della gestione e della manutenzione degli strumenti elettronici

In conformità a quanto disposto dal punto 15, punto 16, punto 17 e punto 20 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003) l’Amministratore di sistema, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici.

L'incaricato della gestione e della manutenzione degli strumenti elettronici è la persona fisica che sovrintende alle risorse del sistema operativo di un elaboratore o di un sistema di Banche di dati.

E' onere dell’Amministratore di sistema, in relazione all'attività svolta, individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici.

E' compito degli Incaricati della gestione e della manutenzione degli strumenti elettronici:

· Attivare per tutti i trattamenti effettuati con strumenti elettronici le Credenziali di autenticazione assegnate agli Incaricati del trattamento, su indicazione del Responsabile di uno specifico trattamento di dati personali.

· In conformità a quanto disposto dal punto 16 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003) definire l'attivazione di idonei strumenti per la protezione contro il rischio di intrusione e dell'azione di programmi informatici aventi per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione, totale o parziale, o l'alterazione del suo funzionamento. Questi strumenti debbono essere aggiornati con cadenza almeno semestrale.

· In conformità a quanto disposto dal punto 17 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003) aggiornare periodicamente (almeno una volta l'anno) i programmi per elaboratore per prevenire la vulnerabilità degli strumenti elettronici e correggerne difetti. In caso di trattamento di dati sensibili o giudiziari l'aggiornamento è almeno semestrale.

· In conformità a quanto disposto dal punto 20 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003) proteggere, mediante l'utilizzo di idonei strumenti elettronici, i dati sensibili o giudiziari contro l'accesso da parte di chiunque abusivamente si introduce nel sistema informatico o telematico (art. 615-ter del Codice Penale).
· Informare l’Amministratore di sistema nell’eventualità che si siano rilevati dei rischi relativamente alle misure di sicurezza riguardanti i dati personali.

Qualora l’Amministratore di sistema ritenga di non nominare alcun Incaricato della gestione e della manutenzione degli strumenti elettronici, ne assumerà tutte le responsabilità e funzioni.

Nomina degli incaricati della gestione e della manutenzione degli strumenti elettronici

L’Amministratore di sistema nomina uno o più soggetti Incaricati della gestione e della manutenzione degli strumenti elettronici a cui è conferito il compito di sovrintendere al buon funzionamento delle risorse del sistema informativo e degli accessi alle Banche di dati.

Anche se non espressamente previsto dalla norma, è opportuno che l’Amministratore di sistema nomini uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici, specificando gli elaboratori o le banche dati che è chiamato a sovrintendere.

L’Amministratore di sistema deve informare ciascun Incaricato della gestione e della manutenzione degli strumenti elettronici delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

La nomina di uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici deve essere effettuata con una lettera di incarico e deve essere controfirmata per accettazione e copia della lettera di nomina accettata deve essere conservata a cura dell’Amministratore di sistema in luogo sicuro.

L’Amministratore di sistema deve consegnare a ciascun Incaricato della gestione e della manutenzione degli strumenti elettronici una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

La nomina dell'Incaricato della gestione e della manutenzione degli strumenti elettronici è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina degli Incaricati della gestione e della manutenzione degli strumenti elettronici può essere revocata in qualsiasi momento dall’Amministratore di sistema senza preavviso, ed eventualmente affidata ad altro soggetto.

· Incaricato della custodia delle copie delle credenziali

Compiti degli incaricati della custodia delle copie delle credenziali

In conformità a quanto disposto dal punto 10 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003) debbono essere impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalità con le quali il Titolare del trattamento può assicurare la disponibilità di dati o strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema.

E' onere del Titolare del trattamento o, se designato, dell’Amministratore di base di dati, in relazione all'attività svolta, individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati della custodia delle copie delle credenziali.

E' compito degli Incaricati della custodia delle copie delle credenziali:

· Autorizzare l'assegnazione e la gestione delle Credenziali di autenticazione per l'accesso ai dati personali degli Incaricati del trattamento, su richiesta del Responsabile dello specifico trattamento, avvalendosi del supporto tecnico dell'incaricato della gestione e della manutenzione degli strumenti elettronici, in conformità a quanto disposto dal punto 3 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

· Istruire gli incaricati del trattamento sull'uso delle componenti riservata delle credenziali di autenticazione, e sulle caratteristiche che debbono avere, e sulle modalità per la loro modifica in autonomia, in conformità a quanto disposto dal punto 4 e dal punto 5 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

· Assicurare che il Codice per l'identificazione, laddove sia stato già utilizzato, non sia assegnato ad altri Incaricati del trattamento, neppure in tempi diversi, in conformità a quanto disposto dal punto 6 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

· Revocare le Credenziali di autenticazione per l'accesso ai dati degli Incaricati del trattamento nel caso di mancato utilizzo per oltre 6 (sei) mesi, in conformità a quanto disposto dal punto 7 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

· Revocare tutte le Credenziali di autenticazione non utilizzate in caso di perdita della qualità che consentiva all'Incaricato del trattamento l'accesso ai dati personali, in conformità a quanto disposto dal punto 8 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

· Impartire istruzioni agli Incaricati del trattamento per non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento, in conformità a quanto disposto dal punto 9 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003).

In caso di prolungata assenza o impedimento di un Incaricato del trattamento che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema, l'Incaricato della custodia delle copie delle credenziali, in accordo con il Responsabile dello specifico trattamento di dati personali può assicurare la disponibilità di dati o strumenti elettronici operando secondo le seguenti istruzioni:

1.
Utilizzando i diritti di "amministratore di sistema", può modificare in modo forzoso la componente riservata delle credenziali di autenticazione dell'Incaricato del trattamento dei dati personali assente o impedito ad effettuare il trattamento.

2.
Comunica la componente riservata delle credenziali di autenticazione così modificata ad un altro Incaricato del trattamento dei dati personali designato dal  Responsabile dello specifico trattamento di dati personali il quale potrà utilizzarla solo temporaneamente.

3.
Terminata l'assenza o l'impedimento dell'Incaricato del trattamento che aveva reso indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema, quest'ultimo dovrà essere informato dell'intervento effettuato e dovrà modificare la propria componente riservata delle credenziali di autenticazione

Qualora l’Amministratore di base di dati ritenga di non nominare alcun Incaricato della custodia delle copie delle credenziali, ne assumerà tutte le responsabilità e funzioni.

Nomina degli incaricati della custodia delle copie delle credenziali

In conformità a quanto disposto dai punti 3, 4, 5, 6, 7, 8, 9 e 10 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Dlgs. n.196 del 30 giugno 2003), l’Amministratore di base di dati nomina uno o più soggetti Incaricati della custodia delle copie delle credenziali a cui è conferito il compito di autorizzare l'assegnazione e la gestione delle Credenziali di autenticazione per l'accesso ai dati gestiti con strumenti elettronici.

La nomina di uno o più Incaricati della custodia delle copie delle credenziali deve essere effettuata con una lettera di incarico, deve essere controfirmata per accettazione e copia della lettera di nomina accettata deve essere conservata a cura dell’ Amministratore di base di dati in luogo sicuro.

L’Amministratore di base di dati deve informare gli Incaricati della custodia delle copie delle credenziali della responsabilità che è stata loro affidata in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

L’ Amministratore di base di dati deve consegnare a ciascun Incaricato della custodia delle copie delle credenziali, una copia di tutte le norme che riguardano la Sicurezza del trattamento dei dati in vigore al momento della nomina.

La nomina di uno o più Incaricati della custodia delle copie delle credenziali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina di uno o più Incaricati della custodia delle copie delle credenziali può essere revocata in qualsiasi momento dall’ Amministratore di base di dati senza preavviso, ed essere affidata ad altro soggetto.

· Incaricato delle copie di sicurezza delle banche dati

Compiti degli incaricati delle copie di sicurezza delle banche dati

In conformità a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) l’Amministratore di base di dati, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati delle copie di sicurezza delle banche dati.

L'Incaricato delle copie di sicurezza delle banche dati è la persona fisica o la persona giuridica che ha il compito di sovraintendere alla esecuzione periodica delle copie di sicurezza delle Banche di dati personali gestite.

Al fine di garantire l'integrità dei dati contro i rischi di distruzione o perdita, l’ Amministratore di base di dati stabilisce, con il supporto tecnico dell'Incaricato della gestione e della manutenzione degli strumenti elettronici la periodicità con cui debbono essere effettuate le copie di sicurezza delle Banche di dati trattate.

I criteri debbono essere concordati con l'Incaricato della gestione e della manutenzione degli strumenti elettronici in relazione al tipo di rischio potenziale e in base al livello di tecnologia utilizzata.

In conformità a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) la frequenza con cui debbono essere effettuate le copie dei dati personali non deve superare in nessun caso i 7 (sette) giorni.

In particolare per ogni Banca di dati debbono essere definite le seguenti specifiche:

· Il "Tipo di supporto" da utilizzare per le "Copie di Back-Up".

· Il numero di "Copie di Back-Up" effettuate ogni volta.

· Se i supporti utilizzati per le "Copie di Back-Up" sono riutilizzati e in questo caso con quale periodicità.

· Se per effettuare le "Copie di Back-Up" si utilizzano procedure automatizzate e programmate.

· Le modalità di controllo delle "Copie di Back-Up".

· La durata massima stimata di conservazione delle informazioni senza che ci siano perdite o cancellazione di dati.

· L'Incaricato del trattamento a cui è stato assegnato il compito di effettuare le "Copie di Back-Up".

· Le istruzioni e i comandi necessari per effettuare le "Copie di Back-Up".

E' compito degli Incaricati delle copie di sicurezza delle banche dati:

· Prendere tutti i provvedimenti necessari ad evitare la perdita o la distruzione dei dati e provvedere al ricovero periodico degli stessi con copie di sicurezza secondo i criteri stabiliti dall’Amministratore di base di dati.

· Assicurarsi della qualità delle copie di sicurezza dei dati e della loro conservazione in luogo adatto e sicuro.

· Assicurarsi della conservazione delle copie di sicurezza in luogo adatto e sicuro e ad accesso controllato.

· Di provvedere a conservare con la massima cura e custodia i dispositivi utilizzati per le copie di sicurezza, impedendo l'accesso agli stessi dispositivi da parte di personale non autorizzato.

· Di segnalare tempestivamente all'Incaricato della gestione e della manutenzione degli strumenti elettronici, ogni eventuale problema dovesse verificarsi nella normale attività di copia delle banche dati.

Qualora l’ Amministratore di base di dati ritenga di non nominare alcun Incaricato delle copie di sicurezza delle banche dati, ne assumerà tutte le responsabilità e funzioni.

2.6.2. Nomina degli incaricati delle copie di sicurezza delle banche dati

In conformità a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) l’Amministratore di base di dati, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati delle copie di sicurezza delle banche dati a cui è conferito il compito di effettuare periodicamente le copie di sicurezza delle Banche di dati gestite specificando gli elaboratori o le banche dati che è chiamato a sovrintendere.

L’ Amministratore di base di dati deve informare ciascun Incaricato delle copie di sicurezza delle banche dati delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Dlgs. n.196 del 30 giugno 2003).

La nomina di uno o più Incaricati delle copie di sicurezza delle banche dati deve essere effettuata con una lettera di incarico e deve essere controfirmata.

Copia della lettera di nomina accettata deve essere conservata a cura del Amministratore di base di dati in luogo sicuro.

L’ Amministratore di base di dati deve consegnare a ciascun Incaricato delle copie di sicurezza delle banche dati una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

· Incaricato del trattamento dei dati personali

 Compiti degli incaricati del trattamento dei dati personali

In base a quanto stabilito dall'Art. 30 del Dlgs. n.196 del 30 giugno 2003, le operazioni di trattamento possono essere effettuate solo da Incaricati del trattamento che operano sotto la diretta autorità del Titolare del trattamento o, se designato, del Responsabile di uno specifico trattamento di dati personali, attenendosi alle istruzioni impartite.

In base a quanto definito dall'Art. 4, punto 1, comma h) del Dlgs. n.196 del 30 giugno 2003, gli "Incaricati del trattamento sono persone fisiche autorizzate a compiere operazioni di trattamento sui dati personali dal Titolare del trattamento o, se designato, dal Responsabile di uno specifico trattamento di dati personali".

Per i trattamenti di dati personali effettuato con l'ausilio di strumenti elettronici, gli Incaricati del trattamento dei dati personali debbono osservare le seguenti disposizioni:

· Gli Incaricati del trattamento dei dati personali sono autorizzati ad effettuare esclusivamente i trattamenti di dati personali che rientrano nell'ambito di trattamento definito per iscritto e comunicato all'atto della designazione, con la conseguente possibilità di accesso ed  utilizzo della documentazione cartacea e degli strumenti informatici, elettronici e telematici e delle banche dati aziendali che contengono i predetti dati personali.

· Il trattamento dei dati personali deve essere effettuato esclusivamente in conformità alle finalità previste e dichiarate e, pertanto, in conformità alle informazioni comunicate agli interessati.

· L'Incaricato del trattamento dei dati personali deve prestare particolare attenzione all'esattezza dei dati trattati e, se sono inesatti o incompleti, deve provvedere ad aggiornarli tempestivamente.

· Ogni Incaricato del trattamento dei dati personali è tenuto ad osservare tutte le misure di protezione e sicurezza atte a evitare rischi di distruzione o perdita anche accidentale dei dati, accesso non autorizzato, trattamento non consentito o non conforme alle finalità della raccolta.

· Gli Incaricati del trattamento dei dati personali che hanno ricevuto le credenziali di autenticazione per il trattamento dei dati personali, debbono conservare con la massima segretezza le componenti riservate delle credenziali di autenticazione (parole chiave) e i dispositivi di autenticazione in loro possesso e uso esclusivo.

· La parola chiave, quando è prevista dal sistema di autenticazione, deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito.

· La componente riservata delle credenziali di autenticazione (parola chiave) non deve contenere riferimenti agevolmente riconducibili all'incaricato.

· L'Incaricato del trattamento dei dati personali deve modificare la componente riservata delle credenziali di autenticazione (parola chiave) al primo utilizzo e, successivamente, almeno ogni sei mesi.

· In caso di trattamento di dati sensibili e di dati giudiziari la componente riservata delle credenziali di autenticazione (parola chiave) deve essere modificata almeno ogni tre mesi.

· Gli incaricati del trattamento non debbono in nessun caso lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento dei dati personali.

Per i trattamenti di dati personali effettuato senza l'ausilio di strumenti elettronici gli Incaricati del trattamento dei dati personali debbono osservare le seguenti disposizioni:
· I documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici non devono essere portati al di fuori dei locali individuati per la loro conservazione se non in casi del tutto eccezionali, e nel caso questo avvenga, l'asportazione deve essere ridotta al tempo minimo necessario per effettuare le operazioni di trattamento.

· Per tutto il periodo in cui i documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici sono al di fuori dei locali individuati per la loro conservazione, l'incaricato del trattamento non dovrà lasciarli mai incustoditi.

· L'incaricato del trattamento deve inoltre controllare che i documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici , composti da numerose pagine o più raccoglitori, siano sempre completi e integri.

· Al termine dell'orario di lavoro l'incaricato del trattamento deve riportare tutti i documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici, nei locali individuati per la loro conservazione.

· I documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici non devono essere mai lasciati incustoditi sul tavolo durante l'orario di lavoro.

· Si deve adottare ogni cautela affinché ogni persona non autorizzata, possa venire a conoscenza del contenuto di documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici.

· Per evitare il rischio di diffusione dei dati personali trattati senza l'ausilio di strumenti elettronici, si deve limitare l'utilizzo di copie fotostatiche. 

· Particolare cautela deve essere adottata quando i documenti sono consegnati in originale a un altro incaricato debitamente autorizzato;

· Documenti contenenti dati personali sensibili o dati che, per una qualunque ragione siano stati indicati come meritevoli di particolare attenzione, devono essere custoditi con molta cura. 

· E' inoltre tassativamente proibito utilizzare copie fotostatiche di documenti (anche se non perfettamente riuscite) all'esterno del posto di lavoro, né tantomeno si possono utilizzare come carta per appunti.

· Quando i documenti devono essere portati al di fuori dei locali individuati per la loro conservazione o addirittura all'esterno del luogo di lavoro, l'incaricato del trattamento deve tenere sempre con sé la cartella o la borsa, nella quale i documenti sono contenuti.

· L'incaricato del trattamento deve inoltre evitare che un soggetto terzo non autorizzato al trattamento possa esaminare, anche solo la copertina del documento in questione.

· E' proibito discutere, comunicare o comunque trattare dati personali per telefono, se non si è certi che il destinatario sia un incaricato autorizzato a potere trattare i dati in questione.

· Si raccomanda vivamente di non parlare mai ad alta voce, trattando dati personali per telefono, soprattutto utilizzando apparati cellulari, in presenza di terzi non autorizzati, per evitare che i dati personali possano essere conosciuti da terzi non autorizzati, anche accidentalmente.

· Queste precauzioni diventano particolarmente importanti, quando il telefono è utilizzato in luogo pubblico od aperto al pubblico.

Nomina degli incaricati del trattamento dei dati personali

La nomina di ciascun Incaricato del trattamento dei dati personali deve essere effettuata da un Responsabile di uno specifico trattamento di dati personali con una lettera di incarico in cui sono specificati i compiti che gli sono stati affidati che deve essere controfirmata dall'interessato per presa visione.

Copia della lettera di nomina firmata deve essere conservata a cura del Responsabile di uno specifico trattamento di dati personali in luogo sicuro.

Il Responsabile di uno specifico trattamento di dati personali deve informare ciascun Incaricato del trattamento dei dati personali delle responsabilità che gli sono affidate in conformità a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

Il Responsabile di uno specifico trattamento di dati personali deve consegnare a ciascun Incaricato del trattamento dei dati personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina. Tale consegna risulta valida anche attraverso la diffusione online tramite portale riservato del sito della scuola
Gli Incaricati del trattamento dei dati personali devono ricevere idonee ed analitiche istruzioni scritte, anche per gruppi omogenei di lavoro, sulle mansioni loro affidate e sugli adempimenti cui sono tenuti.

Agli Incaricati del trattamento dei dati personali deve essere assegnata una credenziale di autenticazione.

Agli Incaricati del trattamento dei dati personali è prescritto di adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale di autenticazione e la diligente custodia dei dispositivi in possesso e ad uso esclusivo dell'incaricato.

La nomina dell'Incaricato del trattamento dei dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina dell'Incaricato del trattamento dei dati personali può essere revocata in qualsiasi momento dal Responsabile dello specifico trattamento di dati personali che gli ha affidato l'incarico, senza preavviso, ed eventualmente può essere affidata ad altro soggetto.

L’Istituto Scolastico, quale Titolare del trattamento e tramite il Responsabile dei Trattamenti, nomina nominativamente gli incaricati dello staff amministrativo, mentre nomina per ruolo gli appartenenti al corpo insegnante. Avendo tutti gli appartenenti al corpo insegnante gli stessi permessi di accesso alle stesse banche dati, nel dps vengono indicati come “corpo insegnante”. Le lettere di incarico vengono comunque consegnate e fatte firmare da ciascun insegnante, sia esso stabilmente incardinato nel circolo didattico, o temporaneamente in servizio, come nel caso delle supplenze. Lo stesso criterio è adottato per lo staff degli operatori scolastici.
Trattamenti con l'ausilio di strumenti elettronici

Sistema di autenticazione informatica

Procedura di identificazione

In conformità a quanto disposto dal punto 1 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) nel caso in cui il trattamento di dati personali è effettuato con strumenti elettronici, il Responsabile dello specifico trattamento deve assicurarsi che il trattamento sia consentito solamente agli Incaricati del trattamento dei dati personali dotati di Credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

Identificazione dell'incaricato

In conformità a quanto disposto dal punto 2 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) l’Amministratore di sistema e l’Amministratore di base di dati avvalendosi della collaborazione dell'Incaricato della custodia delle copie delle credenziali e dell'Incaricato della gestione e della manutenzione degli strumenti elettronici devono assicurare che il trattamento di dati personali, effettuato con strumenti elettronici, sia consentito solamente agli Incaricati del trattamento dotati di una o più Credenziali di autenticazione tra le seguenti:

· Un codice per l'identificazione dell'incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo

· Un dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente associato a un codice identificativo o a una parola chiave

· Una caratteristica biometrica dell'incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

In conformità a quanto disposto dal punto 3 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) ad ogni Incaricato del trattamento possono essere assegnate o associate individualmente una o più Credenziali per l'autenticazione.

Cautele per assicurare la segretezza della componente riservata della credenziale

In conformità a quanto disposto dal punto 4 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) gli incaricati debbono adottare le necessarie cautele per assicurare la segretezza della parola chiave e custodire diligentemente ogni altro dispositivo che gli è stato affidato per i sistemi di autenticazione informatica (badge magnetici, tessere magnetiche, ecc..).

Inoltre ogni Incaricato del trattamento deve essere informato e reso edotto che le Credenziali di autenticazione:

· Sono personali

· Devono essere memorizzate

· Non devono essere comunicate a nessuno

· Non devono essere trascritte

Caratteristiche della parola chiave

In conformità a quanto disposto dal punto 5 del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) la Componente riservata delle credenziali di autenticazione (parola chiave o password) deve rispettare i seguenti criteri:

· Non deve contenere nomi comuni

· Non deve contenere nomi di persona

· Deve contenere sia lettere che numeri

· Deve comprendere almeno 3 caratteri alfabetici

· Deve comprendere almeno 2 caratteri numerici

· Deve essere diversa dallo User-Id

· Deve essere lunga 8 caratteri o massimo consentito dal sistema di autenticazione

· Non deve essere riconducibile all'incaricato

Modalità di richiesta delle credenziali di autenticazione

L'assegnazione delle Credenziali di autenticazione avviene dietro specifica richiesta del Responsabile di uno specifico trattamento.

Il Responsabile della gestione e della manutenzione degli strumenti elettronici provvederà:

· A comunicare all'Incaricato del trattamento dei dati personali al momento dell'attivazione la sua Credenziale di autenticazione 

· A comunicare all'Incaricato del trattamento dei dati personali al momento dell'attivazione la sua Componente riservata delle credenziali di autenticazione (parola chiave o password) provvisoria

· Alla abilitazione dei permessi che consentano all'Incaricato del trattamento dei dati personali di accedere al trattamento che gli è stato affidato

· Ad effettuare le verifiche di corretto accesso

· A conservare copia della richiesta

Il Responsabile di uno specifico trattamento deve informare i propri Incaricati del trattamento dei criteri e delle regole che debbono essere osservate per assicurare la segretezza della Componente riservata delle credenziali di autenticazione (parola chiave o password).

Il Responsabile di uno specifico trattamento che ha effettuato la richiesta deve fare firmare ad ogni Incaricato del trattamento per presa visione una copia del modulo in cui sono specificati i criteri che debbono essere rispettati per la Componente riservata delle credenziali di autenticazione (parola chiave o password), che deve essere allegata al presente Documento Programmatico sulla Sicurezza.

Al primo accesso l'Incaricato del trattamento dovrà modificare la Componente riservata delle credenziali di autenticazione (parola chiave o password) rispettando le regole definite nella lettera di assegnazione delle Credenziali di autenticazione.

È compito dell’Amministratore di sistema approntare gli strumenti ed i controlli mediante cui verificare il corretto uso delle Credenziali di autenticazione e monitorare e vigilare sui tentativi di accesso non autorizzato.

I tentativi di accesso non autorizzati saranno registrati e dovrà essere data tempestiva comunicazione al Titolare del trattamento.

In caso di smarrimento della Componente riservata delle credenziali di autenticazione (parola chiave o password) il Responsabile dello specifico trattamento dell'incaricato dovrà richedere al Responsabile della gestione e della manutenzione degli strumenti elettronici una nuova assegnazione.

Il Responsabile della gestione e della manutenzione degli strumenti elettronici provvederà ad annullare la Componente riservata delle credenziali di autenticazione (parola chiave o password) precedente e ad assegnarne una nuova provvisoria.

Le Credenziali di autenticazione che non sono utilizzate per più di 6 mesi dovranno essere disabilitate d'autorità dal Responsabile della gestione e della manutenzione degli strumenti elettronici.

I Responsabili di uno specifico trattamento devono dare informazione all’Amministratore di sistema circa le dimissioni del personale o lo spostamento di mansione per annullare le Credenziali di autenticazione dell'Incaricato del trattamento.

TITOLARE, RESPONSABILI E INCARICATI DEL TRATTAMENTO
· Titolare del trattamento dei dati personali: Istituto Comprensivo “Tenente F. Petrucci”  
· Responsabile della sicurezza dei dati personali: Dott.ssa Cornacchia Stefania
· Incaricato della custodia delle copie delle credenziali
Cornacchia Stefania
· Incaricato delle copie di sicurezza delle banche dati
 Biscontini Luigina


· Responsabile del trattamento dei dati personal:  Dott.ssa Cornacchia Stefania
· Incaricati del trattamento dei dati personali:
1. Cornacchia Stefania
2. Bocchino Tiziana
3. Biscontini Luigina
4. Capotosti Lolita
5. Moscatelli Donatella
6. Rotundo Francesca
7. Passagrilli Eugenia
8. Assistente amministrativo di nomina annuale
9. Corpo Insegnante
10. Staff Operatori Scolastici
TRATTAMENTI E RESPONSABILITA’ AFFIDATI IN OUTSOURCING

ALTRI SOGGETTI AUTORIZZATI ALL’ACCESSO A BANCHE DATI 
1. Iacobelli Alessandro, via G. Leopardi 13/G, Fiano Romano (Roma): responsabile trattamento archivio D.Lgs. 81/2008
2. Ristorante Trattoria La Casareccia, strada Pian dell’Ara n. 79, Avigliano Umbro: fornitore del servizio di refezione scolastica
3. Pizzeria Patty Food di Bacci Patrizia, Viale G. verdi, 42 – Montecastrilli – Terni : fornitore del servizio di refezione scolastica;
4. Pizzeria la Soave di Mancini Rita , Viale G. Verdi, 88 Montecastrilli : fornitore del servizio di refezione scolastica
5. Forno Buscella Paolo Castel dell’Aquila
6. Pizzeria La Locanda di Avigliano Umbro

7. Techno office snc di Regno Michele Via Carrara, Terni :assistenza occasionale hardware e software
AREE E LOCALI IN CUI SI EFFETTUANO I TRATTAMENTI, DOTAZIONI
Istituto Comprensivo “Tenente F. Petrucci” di Montecastrilli 
SEDE: Via Tenente F. Petrucci n. 16 -05026 Montecastrilli (Tr)

1. ARCHIVIO

Accesso: controllato, non consentito al pubblico

Dotazione: armadi con serratura

Chiusura: con serratura. La chiave dell’archivio è conservata in luogo

concordato con personale che può accedervi. La chiave viene utilizzata per

l’accesso all’archivio, che viene immediatamente chiuso dopo l’accesso,

riponendo la chiave nel luogo concordato

Sistema di allarme: no

Sistema antincendio: no

Estintore : in comune con altri locali

Custodia: Cornacchia Stefania

2. SEGRETERIA ALUNNI E PERSONALE

Accesso: controllato, consentito al pubblico in orari predefiniti

Dotazione: armadi con serratura, armadi blindati con serratura

Chiusura: con serratura.

Sistema di allarme: no

Finestre: senza inferriate

Estintore : in comune con altri locali

Sistema antincendio: no

Custodia: Cornacchia Stefania
3. SEGRETERIA AMMINISTRATIVA

Accesso: controllato, consentito al pubblico in orari predefiniti

Dotazione: armadi con serratura, armadi blindati con serratura

Chiusura: con serratura.

Sistema di allarme: no

Finestre: senza inferriate

Estintore : in comune con altri locali

Sistema antincendio: no

Custodia: Cornacchia Stefania

4. SEGRETERIA PROTOCOLLO E PERSONALE

Accesso: controllato, consentito al pubblico in orari predefiniti

Dotazione: armadi con serratura, armadi blindati con serratura

Chiusura: con serratura.

Sistema di allarme: no

Finestre: senza inferriate

Estintore : in comune con altri locali

Sistema antincendio: no

Custodia: Cornacchia Stefania

5. UFFICIO DI LAVORAZIONE PRATICHE IN CORSO

Il lavoro è organizzato in modo che ciascuna pratica non è archiviata

immediatamente nel locale destinato alla conservazione, ma, nel corso della

lavorazione, alla fine della giornata viene mantenuta nell’ufficio dove è in

corso la lavorazione (sia esso la Segreteria, l’Ufficio del DSGA o del Dirigente

Scolastico) in armadio chiuso o cassettiera con serratura. Quando la pratica

è chiusa è archiviata nella banca dati relativa, nel luogo scelto per la

conservazione risultante dal presente DPS nel capitolo “Archivi”

6. UFFICIO DIRIGENTE SCOLASTICO

Accesso: controllato, non consentito al pubblico

Dotazione: armadi con serratura, scaffalature

Chiusura: con serratura.

Sistema di allarme: no

Finestre: senza inferriate

Estintore : in comune con altri locali

Sistema antincendio: sì

Custodia: Cornacchia Stefania
7. UFFICIO DSGA

Accesso: controllato, non consentito al pubblico

Dotazione: armadi con serratura, scaffalature

Chiusura: con serratura.

Sistema di allarme: no

Finestre: senza inferriate

Estintore : in comune con altri locali

Sistema antincendio: sì

Custodia: Cornacchia Stefania

8. SALA SERVER

Accesso: controllato, non consentito al pubblico

Dotazione: armadi ingifughi

Chiusura: con serratura.

Sistema di allarme: no

Finestre: con inferriate

Estintore : in comune con altri locali

Sistema antincendio: sì

Custodia: Cornacchia Stefania
SEDI SCOLASTICHE, SEDI DISTACCATE: SCUOLA/AULA DI INCARDINAZIONE DEI DOCENTI: nelle sedi

distaccate dalla Direzione non vengono conservate banche dati ad eccezione delle banche dati

“Registro di classe ” che vengono conservati nelle aule dagli insegnanti,

in armadi o cassettiere chiuse con serratura, secondo le istruzioni ricevute nelle relative lettere di

incarico.

Accesso: controllato, consentito al pubblico
Dotazione: armadi con serratura, scaffalature

Chiusura: con serratura

Sistema di allarme: no

Finestre: senza inferriate

Estintore : sì

Custodia: Cornacchia Stefania

1) Scuola d’Infanzia Castel dell’Aquila, via Garibaldi n. 7, 05026 Castel dell’Aquila (Tr)

2) Scuola d’Infanzia Avigliano Umbro, voc. Boschetto n. 118, 05020 Sismano (Tr)

3) Scuola d’Infanzia Quadrelli, via Settevalli 2/C, 05026 Quadrelli(Tr)

4) Scuola d’Infanzia Montecastrilli, via Verdi , 05026 Montecastrilli (Tr)

5) Scuola Media di Avigliano Umbro, via Matteotti n. 11, 05020 Avigliano Umbro (Tr)

6) Scuola Media di Montecastrilli, via Tenente F. Petrucci n. 16, 05026 MOntecastrilli (Tr)

7) Scuola Primaria di Avigliano Umbro, via Matteotti n. 9, 05020 Avigliano Umbro (Tr)

8) Scuola Primaria di Castel dell’Aquila, via delle Rose n. 4, 05026 Castel dell’Aquila (Tr)

9) Scuola Primaria di Casteltodino, via Ternana, Casteltodino (Tr)

10) Scuola Primaria di Montecastrilli, via Giuseppe Verdi n. 6, 05026 Montecastrilli (Tr)

SISTEMI DI ELABORAZIONE

1. PC 1 – Dirigente Scolastico – Notebook



Marca: ASUS  S.N. B1N0BC002509015



Modello: X52F-EX734V



Sistema Operativo:Windorw 7 Home Premiun



In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Si, aggiornamento giornaliero automatico




Locale:  Ufficio Dirigente Scolastico

2. PC 2 – DSGA
Marca: ACER 



Modello: x15-37377



Sistema Operativo: Windows 7 SP 1



In Rete: sì 




Automodifica delle credenziali: sì

Antivirus:si, aggiornamento giornaliero automatico



Locale:  Ufficio DSGA
3. PC 3 – Segreteria Alunni Personale
Marca: Intel



Modello: core I3 3220



Sistema Operativo: Windows Xp Pro 2002 




In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Norton Antivirus, aggiornamento giornaliero automatico




Locale:  Segreteria Alunni Personale
4. PC 4 – Segreteria Alunni Personale
Marca: olidata



Modello: pentium



Sistema Operativo: Windows Xp Home Edition 2002 Sp2




In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Norton Antivirus, aggiornamento giornaliero automatico




Locale:  Segreteria Alunni Personale
5. PC 5 – Segreteria Alunni Personale
Marca: Intel



Modello: Pentium



Sistema Operativo: Windows Xp Pro 2002 Sp2



In Rete: no



Automodifica delle credenziali: sì

Antivirus: Norton Antivirus, aggiornamento giornaliero automatico




Locale:  Segreteria Alunni Personale
6. PC 6 – Protocollo

Marca: Olidata




Modello: Pentium 




Sistema Operativo: Windows XP Pro 2002 Sp3




In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Norton Antivirus, aggiornamento giornaliero automatico




Locale:  Segreteria Protocollo e Personale

7. PC 7 - Segreteria Amministrativa

Marca: INTEL




Modello: I 3 3230 




Sistema Operativo: Windows XP Pro 2002 SP2




In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Norton Antivirus, aggiornamento giornaliero automatico




Locale:  Segreteria Amministrativa

PC Server

Marca: INTEL




Modello: x14-23858



Sistema Operativo: Windows Server ® 2008 standard Service pack2



In Rete: sì 




Automodifica delle credenziali: sì

Antivirus: Norton Antivirus Server 10.1, aggiornamento giornaliero automatico, protezione a tutti i pc in rete



Locale:  stanza server
TIPOLOGIE DI DATI TRATTATI
Il Titolare effettua il trattamento dei dati comuni, sensibili e giudiziari individuati dal regolamento di cui al Decreto del  Ministero della Pubblica Istruzione 305/2006, effettuando le operazioni di trattamento così come descritte dal decreto stesso, e organizzando coerentemente le banche dati, i criteri di archiviazione e i permessi di accesso degli incaricati. In sentesi vengono trattati
· dati comuni e/o sensibili e/o giudiziari relativi a dipendenti e collaboratori per la selezione, il reclutamento, l’instaurazione e la gestione del rapporto di lavoro
· dati comuni e/o sensibili e/o giudiziari relativi agli alunni e alle loro famiglie per le attività propedeutiche all’avvio dell’anno scolastico  e per l’attività formativa e didattica
· dati comuni di fornitori di beni e servizi per l’instaurazione e la gestione del rapporto contrattuale
Per ognuna di tali categorie di dati viene individuata in dettaglio  la descrizione delle banche dati, degli archivi, della natura dei dati trattati, delle modalità di trattamento e degli strumenti 

ARCHIVI - ELENCO DEI TRATTAMENTI DI DATI PERSONALI

1. Archivio “Selezione e reclutamento, gestione del rapporto di lavoro”: procedure

concorsuali e selettive, requisiti di ammissione, idoneità al servizio, categorie protette, leva

miliare/obbiezione di coscienza, adesioni a sindacati o organizzazioni similari, permessi per

festività religiose, reclutamento docenti di religione

Finalità: reclutamento, instaurazione e gestione del rapporto di lavoro,

applicazione dei vari istituti disciplinati dalla legge e dai regolamenti in

materia di selezione, reclutamento, gestione giuridica, economica,

previdenziale, pensionistica del rapporto di lavoro. Aggiornamento e

formazione del personale.

Responsabile: Cornacchi Stefania

Modalità: strumenti elettronici e non

PC: Server, pc segreteria personale
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito

positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto

di bkp al Server.

Conservazione copie di BKP: Sala Server

Soggetti interessati: personale dirigente, amministrativo, docente, educativo

e ATA; collaboratori esterni e soggetti che intrattengono altri rapporti di

lavoro diversi da quello subordinato

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	X

	Biscontini Luigina
	x
	x
	x
	X

	Passagrilli Eugenia
	x
	x
	x
	X

	Ass. amm. ……..
	x
	x
	x
	x

	
	x
	x
	x
	x

	Capotosti Lolita
	x
	x
	x
	X

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


2. Archivio “Contenzioso e procedimenti disciplinari”: attività di difesa in giudizio

dell’Istituzione scolastica, contenzioso del lavoro e amministrativo, gestione degli affari

penali e civili

Finalità: gestione del rapporto di lavoro nella fase del contenzioso, difesa in

giudizio del lavoro, amministrativo, civile e penale, attività di controllo e

ispettive, sanzionatorie e di tutela

Responsabile: Cornacchia Stefania

Modalità: strumenti elettronici e non

PC: Server, pc dirigente
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito

positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto

di bkp al Server.

Conservazione copie di BKP: Sala Server

Soggetti interessati: personale dirigente, amministrativo, docente, educativo

e ATA; collaboratori esterni e soggetti che intrattengono altri rapporti di

lavoro diversi da quello subordinato. Controparte nella lite e nel giudizio

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	X

	Biscontini Luigina
	x
	x
	x
	x

	Capotosti Lolita
	x
	x
	x
	x

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	
	
	
	

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


3. Archivio “Organismi collegiali e commissioni istituzionali”: attivazione e attività di organismi

e commissioni previsti dalle norme di organizzazione del Ministero dell’Istruzione e dell’ordinamento scolastico. Organi rappresentativi del personali amministrativo e scolastico, di studenti/famiglie e delle associazioni sindacali
Finalità: gestione del rapporto di lavoro sotto gli aspetti dell’attivazione e

dell’attività degli organi rappresentativi dei lavoratori anche sotto il profilo

della rappresentanza sindacale. Attivazione e attività degli organi

rappresentativi di studenti/famiglie previsti dall’ordinamento scolastico

Responsabile: Cornacchia Stefania

Modalità: strumenti elettronici e non

PC: Server, segreteria didattica
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito

positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto

di bkp al Server.

Conservazione copie di BKP: stanza server

Soggetti interessati: personale dirigente, amministrativo, docente, educativo

e ATA, studenti/famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	X

	Biscontini Luigina
	
	
	
	

	Capotosti Lolita
	
	x
	x
	

	Moscatelli Donatella
	x
	x
	x
	

	Rotundo Francesca
	x
	x
	x
	

	Corpo Insegnante
	
	x
	
	

	Staff Operatori Scolastici
	
	x
	
	


4. Archivio “Iscrizioni, frequenza, diritto allo studio”: attività propedeutiche all’avvio dell’anno

scolastico, frequenza e diritto allo studio

Finalità: attività per l’iscrizione, la frequenza e il diritto allo studio, integrazione

degli alunni stranieri, libertà di credo e fruizione o meno dell’insegnamento di

religione cattolica o attività alternative, sostegno ad alunni diversamente

abili e formazione delle classi, diritto allo studio per soggetti sottoposti a

regime di detenzione o a programma di protezione, erogazione (diretta o

indiretta) del servizio di mensa scolastica

Responsabile: Cornacchia Stefania

Modalità: strumenti elettronici e non

PC: Server, segreteria didattica
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito

positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto

di bkp al Server.

Conservazione copie di BKP: Sala Server

Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	X

	Biscontini Luigina
	x
	x
	x
	X

	Passagrilli Eugenia
	x
	x
	x
	X

	Ass. ammin………….
	
	
	
	

	Capotosti Lolita
	x
	x
	x
	X

	Moscatelli Donatella
	x
	x
	x
	X

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	x
	
	

	Staff Operatori Scolastici
	
	
	
	


5. Archivio “Didattica”: attività educativa, didattica, formativa e di valutazione

Finalità: espletamento delle attività educative, didattiche, formative,curiccolari, extracurricolari, di orientamento e di valutazione periodica e

finale, di scrutinio, di certificazione delle competenze, di sostegno, recupero, integrazione, per l’erogazione (diretta o indiretta) del servizio di mensa scolastica, attività sportive, visite guidate e viaggi di istruzione, insegnamento domiciliare/ospedaliero nei confronti di alunni affetti da gravi patologie

Responsabile: Cornacchia Stefania

Modalità: strumenti elettronici e non

PC: Server, segreteria didattica
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto di bkp al Server.

Conservazione copie di BKP: stanza server

Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	
	x
	
	

	Biscontini Luigina
	
	x
	
	

	Passagrilli Eugenia
	
	x
	
	

	Capotosti Lolita
	
	x
	
	

	Moscatelli Donatella
	
	x
	
	

	Rotundo Francesca
	
	x
	
	

	Corpo Insegnante
	x
	x
	x
	x

	Staff Operatori Scolastici
	
	x
	
	


6. Archivio “Somministrazione dei farmaci a scuola”: certificati, soggetti e procedure in materia di somministrazione di farmaci a scuola ai sensi del protocollo tra la Regione dell’Umbria e l’Ufficio Scolastico Regionale per l’Umbria sottoscritto in data 9/2/2010

Finalità: somministrazione di farmaci a scuola da parte dei soggetti

individuati, formati e autorizzati secondo le indicazioni del protocollo sopra

descritto, e con le modalità e secondo le procedure da questo previste.

Responsabile: Cornacchia Stefania

Modalità: strumenti elettronici e non

PC: Server, segreteria didattica
BKP: un software lancia automaticamente l’esportazione in hard disk esterno

al termine di ogni giornata lavorativa, visualizzando un messaggio di esito

positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto

di bkp al Server.

Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili

Luogo di conservazione dell’archivio cartaceo: Archivio
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	x
	
	

	Staff Operatori Scolastici
	
	
	
	


7.Archivio “Certificati e informazioni sensibili per refezione” in sede: certificati attestanti allergie o intolleranze alimentari; dichiarazioni relative alla non somministrazione di determinati alimenti all’alunno per motivi religiosi/etnici/filosofici e simili. Vengono presi in carico dal personale amministrativo che dà comunicazione al fornitore del servizio di refezione, il quale provvede a dare le informazioni strettamente necessarie al proprio personale incaricato dell’associazione tra pasto e alunno.
Finalità: fruizione del servizio di refezione con particolare cura alla tutela della salute o di eventuali prescrizioni religiose

Responsabile: Cornacchia Stefania
Modalità: strumenti elettronici e non
Pc: server
Soggetti interessati: alunni/famiglie

Dati contenuti nell’archivio: sensibili

Luogo di conservazione dell’archivio cartaceo: Segreteria Alunni Personale
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	x
	x
	x
	x

	Passagrilli Eugenia
	x
	x
	x
	x

	Ass. amm…………
	
	
	
	

	Capotosti Lolita
	x
	x
	x
	x

	Moscatelli Donatella
	x
	x
	x
	x

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	x
	
	

	Staff Operatori Scolastici
	
	
	
	


8.Archivio “Protocollo”: corrispondenza in entrata e in uscita, fatture passive

Finalità: gestione dei rapporti e della corrispondenza con alunni/famiglie, personale, enti, associazioni, sindacati, fornitori, altri soggetti. Registrazione delle fatture.
Responsabile: Cornacchia Stefania
Modalità: strumenti elettronici

Soggetti interessati: alunni/famiglie, personale, enti, associazioni, sindacati, fornitori, altri soggetti

Dati contenuti nell’archivio: comuni
PC: Server

BKP: un software lancia automaticamente l’esportazione in hard disk esterno al termine di ogni giornata lavorativa, visualizzando un messaggio di esito positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto di bkp al Server.

Conservazione copie di BKP: stanza server
Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni

Luogo di conservazione dell’archivio cartaceo: Segreteria Protocollo e Personale
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bochhino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	x
	x
	x
	x

	Passagrilli Eugenia
	x
	x
	x
	x

	Capotosti Lolita
	x
	x
	x
	x

	Moscatelli Donatella
	x
	x
	x
	x

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


9.Archivio “Protocollo riservato”: corrispondenza e registrazione atti particolarmente delicati riguardanti informazioni anche sensibili e/o giudiziarie di alunni e famiglie

Finalità: gestione dei rapporti e della corrispondenza con alunni/famiglie, personale, enti, associazioni, sindacati, altri soggetti. 

Responsabile: Cornacchia Stefania
Modalità: strumenti elettronici

Soggetti interessati: alunni/famiglie, personale, enti, associazioni, sindacati, altri soggetti

Dati contenuti nell’archivio: comuni/sensibili/giudiziari
PC: Server 
BKP: un software lancia automaticamente l’esportazione in hard disk esterno al termine di ogni giornata lavorativa, visualizzando un messaggio di esito positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto di bkp al Server.

Conservazione copie di BKP: stanza server
Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Ufficio Presidenza Armadio chiuso a chiave
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	x
	x
	x
	x

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	x
	x
	x
	x

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


8. Archivio “Registro di classe/registro dell’insegnante”: attività educativa, didattica, formativa e di valutazione

Finalità: espletamento delle attività educative, didattiche, formative, curiccolari, extracurricolari, di orientamento e di valutazione periodica e finale, di scrutinio, di certificazione delle competenze, di sostegno, recupero, integrazione, per l’erogazione (diretta o indiretta) del servizio di mensa scolastica, attività sportive, visite guidate e viaggi di istruzione, insegnamento domiciliare/ospedaliero nei confronti di alunni affetti da gravi patologie

Responsabile: Cornacchia Stefania
Modalità: strumenti elettronici e non
Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: scuola/aula di incardinazione del docente

	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	
	
	
	

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	
	
	
	

	Corpo Insegnante
	x
	x
	x
	x

	Staff Operatori Scolastici
	
	
	
	


9. Archiviazione provvisoria archivi amministrativi: archiviazione provvisoria delle pratiche in lavorazione, prima che siano archiviate definitivamente in “Archivio”
Finalità: espletamento delle attività educative, didattiche, formative, curiccolari, extracurricolari, di orientamento e di valutazione periodica e finale, di scrutinio, di certificazione delle competenze, di sostegno, recupero, integrazione, per l’erogazione (diretta o indiretta) del servizio di mensa scolastica, attività sportive, visite guidate e viaggi di istruzione, insegnamento domiciliare/ospedaliero nei confronti di alunni affetti da gravi patologie

Responsabile: Cornacchia Stefania
Modalità: strumenti non elettronici  
Soggetti interessati: altro
Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Ufficio di lavorazione pratiche in corso
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	x
	x
	x
	x

	Passagrilli Eugenia
	x
	x
	x
	x

	Ass. ammin………
	
	
	
	

	Capotosti Lolita
	x
	x
	x
	x

	Moscatelli Donatella
	x
	x
	x
	x

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


10. Archivio “Contenzioso Scuola/Famiglie”: instaurazione del contenzioso o resistenza in liti giudiziali o extragiudiziali

Finalità: attività connesse all’instaurazione di contenzioso (reclami, ricorsi, esposti, provvedimenti di tipo disciplinare, ispezioni, citazioni, denunce all’autorità giudiziaria ecc) con alunni/famiglie, e tutte le attività relative alla difesa in giudizio dell’istituzione scolastica

Responsabile: Cornacchia Stefania
Modalità: strumenti elettronici  e non

PC: Server e pc segreteria
BKP: un software lancia automaticamente l’esportazione in hard disk esterno al termine di ogni giornata lavorativa, visualizzando un messaggio di esito positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto di bkp al Server. Settimanalmente viene anche creata una seconda copia di bkp in modo manuale, masterizzando i contenuti da salvare su cd ottico tramite programma di masterizzazione che visualizza messaggio di esito positivo dell’operazione. Ripristino con copia/incolla dal supporto di bkp al Server.

Conservazione copie di BKP: stanza server
Soggetti interessati: alunni e famiglie

Dati contenuti nell’archivio: comuni/sensibili/giudiziari

Luogo di conservazione dell’archivio cartaceo: Archivio

	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


11. Archivio Cartaceo Privacy: archivio relativo a permessi di accesso, definizione banche dati e misure di sicurezza D.Lgs. 196/2003

Finalità: adempimento obblighi normativi

Responsabile: Cornacchia Stefania
Modalità: strumenti non elettronici

Soggetti interessati: dipendenti e collaboratori

Dati contenuti nell’archivio: comuni  

Luogo di Conservazione dell’archivio cartaceo: Presidenza
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	
	
	
	

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	
	
	
	

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


12. Archivio “Sistema Nazionale di Valutazione ”: archivio relativo alle verifiche periodiche e sitematiche sulle conoscenze e abilità degli studenti e sulla qualità complessiva dell’offerta formativa delle istituzioni di istruzione e istruzione e formazione professionale, anche nel contesto dell’apprendimento permanente.

Finalità:  archivio relativo alle verifiche periodiche e sistematiche sulle conoscenze e abilità degli studenti e sulla qualità complessiva dell’offerta formativa delle istituzioni di istruzione e istruzione e formazione professionale, anche nel contesto dell’apprendimento permanente

Responsabile: Cornacchi Stefania

Modalità: strumenti elettronici  e non

PC: 04 – Segreteria Alunni Personale

BKP: un software lancia automaticamente l’esportazione in hard disk esterno al termine di ogni giornata lavorativa, visualizzando un messaggio di esito positivo. Per il ripristino si copia/incolla il contenuto da ripristinare dal supporto di bkp al Server. 

Conservazione copie di BKP: stanza server
Soggetti interessati: alunni,personale dirigente, amministrativo, docente, educativo e ATA; collaboratori esterni e soggetti che intrattengono altri rapporti di lavoro diversi da quello subordinato

Dati contenuti nell’archivio: comuni/sensibili

Luogo di conservazione dell’archivio cartaceo: Archivio Segreteria Alunni e personale
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	
	
	
	

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	x
	x
	x
	x

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


1. Archivio sicurezza sul lavoro in sede: archivio relativo agli adempimenti di cui al D.Lgs. 81/2008

Finalità: adempimento obblighi normativi

Responsabile: Cornacchia Stefania
Modalità: strumenti  non elettronici

Soggetti interessati: dipendenti e collaboratori

Dati contenuti nell’archivio: comuni  

Luogo di Conservazione dell’archivio cartaceo:, Ufficio Presidenza
	Permessi
	Inserimento
	Accesso/Stampa
	Modifica
	Cancellazione

	Cornacchia Stefania
	x
	x
	x
	X

	Bocchino Tiziana
	x
	x
	x
	x

	Biscontini Luigina
	
	
	
	

	Passagrilli Eugenia
	
	
	
	

	Capotosti Lolita
	
	
	
	

	Moscatelli Donatella
	
	
	
	

	Rotundo Francesca
	
	
	
	

	Monzo Alessandra
	
	
	
	

	Corpo Insegnante
	
	
	
	

	Staff Operatori Scolastici
	
	
	
	


2. Archivio elettronico Privacy: archivio relativo a permessi di accesso, definizione banche dati e misure di sicurezza D.Lgs. 196/2003

Finalità: adempimento obblighi normativi

Responsabile: stefania Cornacchia
Modalità: strumenti elettronici
Soggetti interessati: dipendenti e collaboratori

Dati contenuti nell’archivio: comuni
Luogo di conservazione: pc dirigente server  

3. Archivio “Certificati e informazioni sensibili per refezione” presso il fornitore: certificati attestanti allergie o intolleranze alimentari; dichiarazioni relative alla non somministrazione di determinati alimenti all’alunno per motivi religiosi. Vengono presi in carico dal personale amministrativo che dà comunicazione al fornitore del servizio di refezione, il quale provvede a dare le informazioni strettamente necessarie al proprio personale incaricato dell’associazione tra pasto e alunno.
Finalità: fruizione del servizio di refezione con particolare cura alla tutela della salute o di eventuali prescrizioni religiose

Responsabile: i diversi fornitori vincitori di gare, vedi sopra
Modalità: strumenti non elettronici

Soggetti interessati: alunni/famiglie

Dati contenuti nell’archivio: sensibili

Luogo di conservazione dell’archivio cartaceo: sedi imprese, vedi sopra
4. Archivio Sicurezza sul Lavoro: archivio relativo agli adempimenti di cui al D.Lgs. 81/2008
Finalità: adempimento obblighi normativi – igiene e sicurezza sul lavoro
Responsabile: Iacobelli Alessandro
Modalità: strumenti elettronici e/o non
Soggetti interessati: dipendenti e collaboratori

Dati contenuti nell’archivio: comuni e sensibili
Luogo di conservazione: studio Iacobelli Alessandro
ANALISI DEI RISCHI

	Evento
	Impatto sulla sicurezza dei dati

	
	Descrizione
	Gravità stimata

	
	
	A
	M
	B

	Comportamenti degli operatori
	Ignoranza o imperizia
	distruzione o perdita, anche accidentale dei dati trattati
	
	
	X

	
	Assenze o turn-over
	accesso non autorizzato ai dati
	
	
	X

	
	Comportamenti sleali o fraudolenti
	distruzione dei dati trattati, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	
	X

	Eventi relativi agli strumenti
	Malfunzionamento, indisponibilità o degrado
	distruzione, perdita o indisponibilità dei dati trattati
	
	
	x

	
	Azione di virus o altro codice maligno
	distruzione, perdita o indisponibilità dei dati, accesso non autorizzato, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	
	X

	
	Spamming o tecniche di sabotaggio
	indisponibilità dei dati
	
	
	X

	
	Accessi esterni non autorizzati 
	distruzione, perdita o indisponibilità dei dati, accesso non autorizzato, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	
	x

	
	Intercettazione di informazioni in rete
	accesso non autorizzato ai dati, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	
	x

	Eventi relativi al contesto
	Accessi non autorizzati ai locali
	distruzione, furto o indisponibilità dei dati, accesso non autorizzato ai dati, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	X
	

	
	Asportazione e furto di strumenti contenenti dati
	distruzione, furto o indisponibilità dei dati, accesso non autorizzato ai dati, trattamento non consentito e/o non conforme alle finalità per le quali è avvenuta la raccolta
	
	X
	

	
	Eventi distruttivi, naturali o artificiali
	distruzione e indisponibilità dei dati trattati
	
	
	X

	
	Guasto ai sistemi complementari (impianto elettrico, climatizzazione, ecc.)
	indisponibilità dei dati trattati
	
	
	X

	
	Errori umani nella gestione della sicurezza fisica
	distruzione, perdita o indisponibilità dei dati
	
	
	X


Legenda:

A: rischio alto

M: rischio medio

B: rischio basso

FORMAZIONE

1. Trattamento dati: nel corso del 2009 è stata svolta la formazione per il personale amministrativo. Nel 2010 la formazione per il personale docente per gli operatori scolastici
2. Back Up: le istruzioni di bkp fornite all’incaricato non richiedono ulteriore formazione
Misure logiche di sicurezza

I sistemi di elaborazione in uso al Titolare risultano  protetti da attacchi di virus o altro codice maligno, da intrusioni e accessi non autorizzati o da attacchi che sfruttano le vulnerabilità dei sistemi operativi, degli elaboratori o delle applicazioni.

In particolare sono in essere le seguenti misure di sicurezza:

· presenza di un sistema di autenticazione e autorizzazione per l’accesso ad ogni singola postazione;

· accesso ai database mediante sistema di autenticazione e autorizzazione;

· installazione di un sistema antivirus sul firewall a protezione dell’intera rete, con aggiornamento automatico e pianificazione delle scansioni dei supporti di memoria;

· aggiornamento automatico del sistema operativo di tutte le postazioni di lavoro;

· presenza software anti-intrusione a protezione dei sistemi;
· verifiche periodiche e controlli sullo stato delle misure di sicurezza adottate;
IL PRESENTE DOCUMENTO PROGRAMMATICO SULLA SICUREZZA E’ STATO REVISIONATO DAL TITOLARE DEL TRATTAMENTO IN DATA  Settembre  2014. E’ MANTENUTO AGLI ATTI NELLA SEDE DEL TITOLARE.
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                                                                                  Firma autografa sostituita a mezzo stampa ai sensi 
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